Dokiiman No: PO-BGYS-003-00

Yayin Tarihi: 07.01.2020

&Ekoglobal lSG TEDARIKGI ILISKILERI IGIN |- 0

Ll BiLGi GUVENLiéi POLiTiKAS' Revizyon Tarihi:

Sayfa No: 17

EKOGLOBAL iSG IS SAGLIGI GUVENLIGI RiSK YONETIMIi
HIZMETLERI EGITIM MUHENDISLIK MUSAVIRLIK SAN. VE
TiC. LTD. STI

TEDARIKCI ILISKILERI iCiN BILGI GUVENLIGI POLITIKASI

Hazirlayan Onaylayan




Dokiiman No: PO-BGYS-003-00

Yayin Tarihi: 07.01.2020

& - TEDARIKGI ILISKILERI IGIN |~
‘Ekoglobal 3G BILGI GUVENLIGI POLITIKASI REZZZEE T:rihi:

Sayfa No: 17

1. AMAC

Bu bilgi giivenligi politikasinin amaci sirketin ve is stratejileri dogrultusunda miisterilerinin
bilgi varliklarin1 i¢ veya dis, bilerek veya bilmeyerek olusabilecek biitiin tehditlere karsi
korumaktir. Bu politikanin uygulanmasi, rekabet avantaji saglamak i¢in bilgi varliklarimizin
gizliligini, biitlinligiini ve kullanilabilirligini saglamak i¢in dnemlidir.

Uygun risk degerlendirmesi yoluyla bilgi varliklarinin degerini tespit etmek ve bu varliklarin
aciklarini ve onlar1 riske maruz birakabilecek tehditleri anlamak.

Bir Bilgi Giivenligi Yonetim Sistemi (BGYS) tasarlama, uygulama, bakim ve iyilestirme
yoluyla riskleri yonetmek, kontrol etmek ve kabul edilebilir bir seviyeye indirmek.

Eko Global Isg’nin miisterileriyle olan sézlesme yiikiimliiliiklerine uymak.

Eko Global Isg’in kurumsal direktiflerine uymak.

ISO 27001 de dahil olmak iizere, giivenlik hedefleri ve kontrolleri gergevesinde bilgi giivenligi
taahhiidiinii gerceklestirmek.

2. KAPSAM

Tedarikgi iliskilerinde bilgi giivenliginin korunmasi i¢in uyulmasi gereken kurallar1 kapsar.
3. SORUMLULAR
3.1. Prosediiriin Kullanildig1 Birimler: Eko Global isg Calisanlari, Eko Global isg Tedarikgi
Sézlesmeli Is Ortaklari.
3.2. Prosediiriin Yiiriitiilmesi i¢in Sorumlular: Eko Global isg Calisanlari, Eko Global isg Tedarikci
Sézlesmeli Is Ortaklari.

3.3. Tedarikg¢inin tiim personeli bu giivenlik politikasin1 korumak igin prosediir ve Kkurallara
uyacaktir.

3.4. Tedarik¢inin tiim personeli algilanan giivenlik zayifliklarini rapor edecektir.

3.5. Tedarikginin tiim personeli, ilgili giivenlik politikalarma uymak igin, Eko Global Isg’nin
internet sitesindeki en son siiriimlerine bakarak giivenlik politikalari ile ilgili bilgilerini giincel
tutmakla yiikiimliidiir.

4. YUKUMLULUKLER

Eko Global isg bilgi giivenligi politikas1 asagidaki maddeleri saglamak iizere hazirlanmigtir:
Bilgi yetkisiz erisime kars1 korunacak.

4.1. Bilginin gizliligi muhafaza edilecek.

4.2. Bilgi bilerek veya bilmeyerek yetkisiz kisilere ifsa edilmeyecek.

4.3. Bilginin biitiinliigl yetkisiz degisiklige kars1 korunacak.
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4.4. Gerektiginde yetkili kullanicilar bilgiye erisebilecek.

4.5. Dizenleyici ve yasal gereklilikler yerine getirilecek.

4.6. s siirekliligi planlar1 olusturulacak, siirdiiriilecek ve test edilecek.

4.7. Sirket i¢inde ¢alisan tiim tedarik¢i ¢alisanlarina bilgi giivenligi egitimi verilecek.
4.8. Tiim bilgi glivenligi ihlal siipheleri raporlanacak ve incelenecek.

5. TANIMLAR

1. Is ortag: Tedarik¢inin Eko Global Isg kaynaklarma erisen personeli/calisani. Sézlesmeli
personel, stajyerler, gecici personel, dis damismanlar ve Eko Global isg dahilinde ¢alisan
ticlincii parti personel buna dahildir.

2. Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligi olusturmak, uygulamak, isletmek,
izlemek, gozden ge¢irmek, korumak ve artirmak icin, is riski yaklagimina dayali genel yonetim
sisteminin bir parcasidir. YOnetim sistemi; organizasyon yapisini, politikalari, planlama
faaliyetlerini, sorumluluklari, uygulamalari, prosediirleri, siiregleri ve kaynaklari igerir.

3. Bilgi Giivenligi Olayi: Is siireglerini riske atma ve bilgi giivenligini tehdit etme olasilig1 yiiksek

bir tek veya bir dizi istenmeyen veya beklenmeyen bilgi glivenligi olay1.

6. UYGULANABILIRLIK
Tedarikgilerin sirket i¢inde ¢alisan veya sirket bilgi kaynaklarina uzaktan erigebilen biitiin personeli bu
politikayr uygulamakla yiikiimliidiir. Bu politikanin kapsami Ek-A’ da listelenmistir.
7. HEDEFLER
7.1. Sirketin miisteri bilgilerini korumak
7.2. Sirketin bilgi varlilarin1 korumak
7.3. Bilginin paylasilmasina ihtiya¢ duyulan durumlarda i ortaklarina ve miisterilere gliven
saglamak
7.4. Planlanmamis kesinti riskini en aza indirmek amaciyla ag1 ve altyap1 genelinde sistem
calisma stiresini izlemek, korumak ve optimize etmek
7.5. Uyumlu olmayan (onaylanmamis) yazilim kurulumunu engellemek
7.6. Giivenlik olaylarina gore giivenlik politikalarini ve prosediirlerini formiile etmek ve
gbzden gegirmek
7.7. Tim kullanicilarda farkindalik yaratmak, bilgi gilivenligi egitimi vermek ve bu

egitimlerin etkinligini 6l¢gmek
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8.

9.

OLAY RAPORLAMA

Tedarik¢inin tiim personeli giivenlik olaylari1 “Bilgi Giivenligi Ihlal Olay1r Y&netimi

Prosediirii”ne gore raporlamaktan sorumludur.

ILETiSIM

Bu politika dokiiman1 Tedarik¢i tarafindan tiim paydaslarina uygun, erisilebilir ve kullanici

tarafindan anlasilabilir bir formda hazir bulundurulmalidir.

10. GOZDEN GECIiRME

Bu politika, politikanin sirketin is amaclarma uygunlugunu ve miisterilerine hizmet etme

kabiliyetini saglamak amaciyla, periyodik olarak (en az yilda bir kere) ve Eko Global Isg iginde

yapilan degisiklikler gerektirdiginde gézden gecirilecektir.

KAPSAM:

7.

Bu BGYS asagidakileri kapsar:

Eko Global isg’ye ait tesislerde calisan, ortak tesisleri paylasan ve Eko Global isg

lokasyonlarindaki bilgi varliklarina erisimi olan tim tedarikgi

miuteahhitleri.

calisanlari, ortaklari,

Eko Global isg’nin miisteri lokasyonlarinda galisan ve Eko Global isg’nin bilgi varliklarina

erisimi olan tiim tedarik¢i ¢alisanlar1 ve ortaklari.

Ag1 idare eden ve yoneten BT ekipleri.

. Yukarida ad1 gegen biitiin aglara bagli ekipman.

Yukarida ad1 gegen aglardan gegen biitiin veriler.

Asagidakiler de dahil olmak ancak bunlarla sinirli olmamak iizere:

1.

Kullanic1 ag

. DMZ ag1
. Internet ag1

2
3
4.
5

Tiim omurga servisleri, switchler, ADSL vs.

. Uzaktan baglanti ile ¢alisan kullanicilar.

3. Eko Global Isg agina baglanacak yeni ekipman gerektiren tiim uygulamalar ve islevler.

4,

5. Eko Global Isg bilgi sistemlerinin bagli oldugu biitiin (mevcut ve gelecek) Eko Global Isg agr.
6
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A. Kabul Edilebilir Kullanim

Genel olarak, asagidaki faaliyetler EKo Global Isg tesislerinde bilgi varliklarinin kullanimi ile

ilgili kabul edilebilir kullamm sartlaridir. EKo Global Isg’de sorumlu olduklar: isleri yerine

getirirken Eko Global Isg bilgi varliklarin1 kullanan tedarikei calisanlar1 ve ortaklar1 da bu sartlara

baghdir.
1.

2
3.
4

© © N o O

10.

11.
12.
13.
14.

15.
16.

17

18.

19.
20.

Sistem ve uygulamalara giris i¢in giiglii sifreler kullanin.

. Masanizin iizerinde yer alan gizli belgeleri koruyarak masanizi ve ekraninizi temizleyin.

Eko Global Isg ve miisterilerinin gereksinimlerine gére dokiimanlarimizi siiflandirin.

. Eko Global Isg aginda veya sistemlerinde kullanmadan 6nce, kapidan giriste elektronik

medyanizi beyan edin.

Gerekli veri ve yazilimlarinizin sik sik yedegini alin.

Sisteminizdeki anti-virus yaziliminin giincel oldugundan emin olun.

Virtiis olabilecek siipheli dosya ve programlara karsi her zaman dikkatli olun.
Indirdiginiz dosyalar1 agmadan 6nce bir viriis programu ile tarayiniz.

Gizli bilgi igeren yazici ¢iktilarint hemen yazicidan alin.

Eko Global isg tarafindan giriste verilen kartlari goriilebilir sekilde her zaman
boynunuzda tasiyin.

Eko Global isg tesislerinde misafirlerinize siirekli eslik ediniz.

Lisansli yazilim kullanin ve yazilim iireticisinin yazilim kullanim s6zlesmesine uyun.
Resmi internet ve e-posta sistemlerini sadece is amagl kullanin.

Telefonda herhangi bir bilgi paylasmadan once liitfen arayanin kimligini ve talebinin
mesru olup olmadigini dogrulayn.

Gizli veri igeren sistemlerde klasorlere erisim denetimi uygulayin.

Basili gizli belgeleri pargalayarak imha edin.

.Elektronik medya ve cihaz iceriklerini Eko Global Isg Imha prosediiriine gére imha

edin.

Eko Global Isg tesisleri disinda, (eger varsa) Eko Global Isg tarafindan saglanan
notebook ve mobil cihazlarinizi bagibos birakmayin.

Bilgi giivenligi politikalari ile ilgili bilginizi gilincel tutun ve bunlara uyun.

Biitiin giivenlik ihlallerini ve olast gilivenlik agiklarmi ...................... adresine

raporlayin.
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B. Kabul Edilemez Kullanim

Genel olarak asagidaki faaliyetler yasaktir. Eko Global Isg bilgi varliklarini kullanan tedarikci
calisanlar1 ve ortaklar;, Eko Global Isg’ deki mesru is sorumluluklar siiresince, daha énceden
Eko Global Isg’den onay almis olma kaydiyla, bu yasaklardan muaf tutulabilir. Tedarikci
calisanlar1 ve ortaklar, Eko Global Isg’nin kaynaklarmi kullanirken, higbir kosulda yerel ve
uluslararasi yasalar1 ¢igneyecek bir faaliyette bulunamaz. Asagidaki liste ayrintili olmamakla

beraber kabul edilemez kullanim kategorisine giren faaliyetler i¢in bir ¢cer¢eve olusturmaktadir.

11. Sistem ve Ag Faaliyetleri

Asagidaki faaliyetler istisnasiz yasaktir:

1.

Korsan veya Eko Global isg’de kullanim icin uygun sekilde lisanslanmamis yazilimlarin
kurulumu veya dagitimi da dahil olmak, ama bunlarla sinirli kalmamak iizere; herhangi bir kisi
veya sirketin telif hakki, ticari sir, patent veya diger fikri miilkiyet veya benzer yasalar ve
yonetmelikler ile koruma altina alinmis haklarinin ihlali.

Dergi, kitap ve diger telif hakli kaynaklardaki fotograflarin, telif hakli miiziklerin
sayisallastirilmast ve dagitilmasi da dahil olmak ama bunlarla sinirli kalmamak iizere; tiim telif
hakli materyallerin yetkisiz kopyalanmasi, Eko Global Isg veya son kullanicinin gegerli bir
lisans1 olmayan telif hakli bir yazilimin kurulumu kesinlikle yasaktir.

Aga veya sunucuya kotii amacli yazilim bulagtirma (6r. viriis, solucan, Truva ati, e-posta
bombasi vb.)

Kullanic1 bilgisayarlarina oyun, telif hakli sarki, film, pornografik materyal gibi herhangi bir
yasakli materyal ve yazilimin izinsiz kurulumu ve kopyalanmasi kesinlikle yasaktir.

Evde calisirken aile bireyleri de dahil olmak iizere, sifrelerinizi bagkalarina vermek veya hesap
bilgilerinizin baskalar: tarafindan kullanilmasina izin vermek.

Ag haberlesmesinde giivenlik ihlali veya kesintiye sebep olmak. Giinliik gérevlerinin kapsami
icinde taniml1 bir ig olmamasina ragmen calisan veya ortagin amaglanan alict olmadig1 veriye
erismesi veya acikca yetki verilmemis sunucu veya hesaba giris yapmasi gibi konular bunlarla
siirli kalmamak kaydiyla giivenlik ihlalleridir. Bu boliim kapsaminda “bozulma” (bunlarla
siirlt kalmamak tizere) network sniffing, pingedfloods, packetspoofing, denial of service, ve

kotii amagli sahte yonlendirme bilgileri gibi gibi faaliyetleri ifade eder.
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12.
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13.

Onay:

Calisanin veya is ortagmin normal goérevinin bir pargasi olmadigr halde, calisanin veya is
ortagimin sistemine génderilmemis olan bir veriyi ag {lizerinde yakalayacak her tiir ag izleme
isini yiiriitmek.

Kullanici kimlik dogrulamasi veya herhangi bir bilgisayar, ag veya hesap giivenliginin
cevresinden dolagmak.

Eko Global Isg iist yonetiminin yazili izni olmadan herhangi bir Eko Global Isg calisan,
projesi veya iiriinii ile ilgili EKo Global Isg disinda bilgi paylasmak veya yaymlamak.

E-posta, Internet ve Haberlesme Faaliyetleri

Ozellikle bu tiir materyalleri talep etmemis kisilere istenmeyen e-posta iletileri, dnemsiz posta
veya diger reklam iletileri (spam) gonderimi.

Eko Global Isg politikalari ile yasaklanmis internet sitelerine erigim.

Kullanilan dil, mesaj siklig1 veya boyutu yoluyla e-posta, telefon veya ¢agri ile her tiirlii taciz.
E-posta baslik bilgilerinin yetkisiz kullanimi veya sahte baslik kullanimi.

Taciz etmek veya cevap toplamak amaciyla kendi kullanict hesab1 diginda bagka bir e-posta
adresi talep etmek.

Zincir posta veya benzer piramit yapida posta olusturmak veya iletmek.

s ile ilgisi olmayan benzer veya ayni e-posta mesajini ¢ok sayida kullaniciya géndermek.
Kullanicilar, Eko Global Isg bilgisayar sistemleri iizerinde yarattigi, depoladigi, gonderdigi
veya aldigi her sey igin gizlilik hakkindan feragat eder. Eko Global Isg 6nceden haber
vermeden e-postalar1 izleyebilir. Calisan veya is ortaginin bu politikada anlatilan ilkelere
uymadigma dair bir kanit olmas1 halinde, Eko Global Isg is akdinin sonlandirilmasi ve yasal
yollar da dahil olmak iizere disiplin prosediirii uygulama hakkini sakl tutar.

Uygulama

Eko Global Isg tedarikcilerinin Bilgi Giivenligi Yonetim Sistemi g¢ercevesinde politika ve
hizmet sunum kriterlerinin uygunlugunu gézden gecirme ve tetkik hakkina sahiptir.

Bu bilgi giivenligi politikasinin ihlali Eko Global isg’nin islerinde zarara neden olur.
Tedarik¢inin herhangi bir calisan1 veya is ortaginin bu politikayr ihlali durumunda

anlagsma/hizmet/s6zlesme sonlandirmasina varan disiplin cezasina tabi olacaktir.

Tedarik¢i bu politikay1 okudugunu ve anladigimi ve Eko Global Isg ile bir anlasma/sézlesme

kapsaminda herhangi bir is veya hizmete baslamasi durumunda bu hiikiim ve kosullar1 pesinen kabul

etmis olacagini beyan eder.
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