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1. KAPSAM

Isbu Ozel Nitelikli Kisisel Veri Ynetimi Politikas1 “ Ekoglobal isg is Saghg Giivenligi Risk Yénetimi
Hizmetleri Egitim Miihendislik Miisavirlik San. ve Tic. Ltd. $ti  (“Eko Global isg") biinyesinde
bulunan biitiin kisisel verileri isleyen departmanlari, ¢alisanlar1 ve 3.parti firmalar1 ve
calisanlarini kapsamaktadir.

isbu Politika; Eko Global Isg 'nin 6zel nitelikli kisisel verilerin giivenligine yonelik
kurallarini tanimlayacak ve bu alandaki yonetimi saglayan tim faaliyetleri kapsayacak ve soz
konusu siirecin her adiminda uygulanmasi saglanacaktir.

Isbu Politika Ozel Nitelikli Kisisel veri olmayan veriler hakkinda uygulanmayacaktir.

Konu ile alakali olarak Mevzuatin belirlenmesi veya ilgili mevzuatin giincellenmesi durumunda,
Eko Global Isg, politikasini ilgili mevzuata uyumlu olacak sekilde giincellenmesini saglayarak
gerekliliklere uyum saglayacaktir.

Isbu Politikanin “Eko Global isg * tarafindan uygulanmasinda hukuki bir engel olduguna
kanaat getirildigi durumlarda “ Eko Global Isg “ uygulayacag1 adimlari, gerek gormesi
durumunda Ust Y&netime danisarak, séz konusu bu Politikay: yeniden belirleyebilecektir.

2. TANIMLAR

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
. . Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline Getirilmesi
Y onetmelik N .
Hakkinda Yonetmelik
"Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi
ilgili Karar Gereken Yeterli Onlemler" ile ilgili KVKK Kurulu' nun 31/01/2018 tarihli,
2018/10 say1l1 kararidir.
Kurul Kisisel Verileri Koruma Kurulu
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
Kayit ortami parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin

bulundugu her turlu ortama verilen addir.

Kisisel veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgidir ve
kisinin fiziksel, ekonomik, Kiiltiirel, sosyal veya psikolojik kimligini ifade eden
somut bir icerik tasimasi veya kimlik, vergi numarasi gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim hallerini
kapsar.

Kisisel veri isleme
envanteri

Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclarini , veri
kategorisini, aktarilan alict grubunu ve veri konusunu kisi grubuyla
iliskilendirerek olusturan ve detaylandiran envanterdir.

\(Zfil Nitelikli Kigisel isbu kanunda belirtilen Ozel Nitelikli Kisisel Veriler, islenmeleri halinde
sahipleri hakkinda ayrimeilik yapilmasina neden olma riski tasiyan verilerdir.
Sicil Baskanlik tarafindan tutulan Veri Sorumlulan Sicilidir (VERBIS) .
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Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

. k t : t 1 . - e
Veri kayit sistemi sistemidir

Kisisel verilerin isleme amaglarini ve kurallarini belirleyen, veri kayit
Veri Sorumlusu sisteminin kurulmasindan ve yonetilmesinden sorumlu gercek veya tiizel
kigidir.

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisiler

Alici grubu kategorisidir

Verilerin teknik saklanmasi korunmasi ve yedeklenmesinden sorumlu olan kisi
veya veri sorumlusundan yetki ve talimat dogrultusunda veri isleyen kisilerdir.

Mgili kullanict

“ Eko Global isg « biinyesinde olusturulmus olan Kisisel Verilerin Korunmasi Ve Islenmesi
Politikasi, Saklama Imha Politikas1 ve diger politikalar i¢erisinde bulunan tanimlar isbu politika
icinde gegerlidir.

AMAC

S6z konusu Politika KVKK Kanunun 6. Maddesi uyarinca olusturulan Y 6netmelik i¢erisinde bulunan
“Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1 “ndan sorumlu olan gergek ve tiizel kisiler hakkinda
uygulanacak ve “Firma “ile “Firma ‘nin sézlesmeye tabi olarak sorumlu kildigi ligiincii kisiler tarafindan
da uyulmasi gereken esaslari belirleyecektir.

KVKK kurulunun ( 07/02/2018 tarihinde Resmi Gazete de yaymlamistir.) 31/01/2018 tarihli karari
uyarinca “ Eko Global Isg «, Sicile kayit ( VERBIS ) yiikiimliiliigii olan bir Veri Sorumlusu oldugu
i¢in uhdesinde bulunan Ozel Nitelikli Kisisel Verileri, Kisisel Veri Isleme Envanterine uygun bir sekilde
islemekten, saklamaktan, s6z konusu verilerin giivenliginin saglanmasina yonelik kurallari
tanimlamaktan ve iist yonetimin saglayacag: tiim faaliyetleri kapsayan bir politika hazirlayarak bu
politikaya uygun hareket etmekten yiikiimlidiir.

Kisisel verilerin saklanmasi ve imhasinda agagidaki kurallar gegerli olacaktir.

v" KVKK Kanunun 4. Maddesindeki genel ilkelere uyulacaktir.

v’ “Eko Global Isg « Kisisel verileri saklarken, silerken, imha ederken veya anonimlestirirken
KVKK Kanunun 12. Maddeside yer alan giivenlik tedbirlerine ve ayrica ilgili mevzuatta yer alan
hiikiimlere, KVKK Kurulunun alacag kararlara, Veri giivenligi rehberinde belirtildigi gibi Idari
ve Teknik tedbirlere ve Politika’ya uygun hareket edecegini kabul, beyan ve taahhiit eder.

v’ “Eko Global Isg “ Bu Politika’y1 hazirlayarak, tek basma Kisisel Verilerin Yonetmelik, Tlgili
Mevzuat ve Kanununa uygun olarak silindigi, imha edildigi veya anonimlestirildigi anlamina
gelmeyecegini kabul etmektedir.

v" Kisisel verilerin tamamen veya kismen otomatik yollarla alinan veya herhangi bir kayit
sisteminin pargasi olarak otomatik olmayan yollarla islenen kisisel verilerin silinmesi, imha
edilmesi veya Anonimlestirilmesi sirasinda “ Eko Global Isg “ bu Politika’ya bagli olarak
hareket eder.
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3. KAYIT ORTAMLARI

Kisisel veri igceren ve asagida belirtilen ortamlar, bunlara ek olarak ortaya ¢ikabilecek diger ortamlardaki
kisisel verileri S6z konusu Politikanin kapsamina dahil etmeyi kabul eder.

Sirket adina kullanilan Bilgisayar/sunucular/mobil cihazlar

Sirket adina kullanilan Bilgisayar/sunucular/mobil cihazlarin Saklama alanlar1
Mnayetik Band, Optik Disk,Mikro Fig

Ag Cihazlan

USB Harddisk, USB Bellek

Yazict,Parmakizi, Yiiz Okuma gibi ¢evre birimleri

Kagit

Ag lizerinde veri saklanmasii yedeklenmesi amaci ile paylasimli / paylagimsiz Siirticiiler

NN NS

&

OZEL NITELIKLI KISISEL VERI
1. Ozel Nitelikli Kisisel Veri Islenmesine Iliskin Genel ilkeler

“ Eko Global isg “ kisisel verilerin giivenli bir sekilde saklanmas1, hukuka aykir1 bir sekilde islenmesi
ve erisimin engellenmesi ile ilgili her tiirlii idari ve teknik tedbirleri almaktadir.

“ Eko Global isg “ KVKK Kanunda’da belirtildigi sekle gore veri isleyecegini taahhiit eder.

“ Eko Global Isg “ KVKK Kanunun 6.Maddesi 3. Fikras1 geregi Ozel Nitelikli Kisisel Verilerin
islenmesi sartlarindaki istisnalarin olmadiklar1 durumlarda;

I.  “Eko Global isg “ Ozel Nitelikli Kisisel Verileri sakladig1 durumlarda, sz konusu verileri
mevzuata bagh kalmak sart: ile “ Eko Global Isg « < in ( varsa Hukuk birimi’nin ve ) KVKK
Ekibi’nin bilgisi dahilinde A¢ik Riza alinmasi sarti ile isler.

II.  KVKK Kanunda belirtilmis olan istisnalar disinda, Veri Sahibinin agik rizasinin alinmadigi
durumlarda s6z konusu kisisel verileri saklamasi yasaktir.

2. “EKko Global Isg “ tarafindan Islenen Ozel Nitelikli Kisisel Veriler

I.  Saglik ve Cinsel hayat’a iliskin kisisel veriler, ancak Koruyucu Hekimlik, Saglik Hizmetleri,
Kamu Sagliginin korunmasi, Tibbi teshis,tedavi ve bakim hizmetlerinin yiiriitilmesi, is sagligi ve
giivenligi hizmetlerinin yiiriitiilmesi, saglik hizmetleri ve finansmaninin planlanmasi ve yonetimi
amaci ile sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafinda veri sahibinin agik rizasi alinmadan islenebilir durumdadir.

Il.  Saglik ve Cinsel hayat disindaki 6zel nitelikli kisisel veriler, kisilerin etnik kdkeni, siyasi
diistincesi, 1rki, mezhebi, dini inanci, felsefi goriisii veya diger inanglari, dernek, vakif yada
sendika iiyeligi, kilik kiyafeti, ceza mahkumiyeti ve giivenlikle ilgili verileri, genetik ve
biometrik verileri; kanunda 6ngoriilen durumlarda, veri sahibi, ilgili kisinin agik rizasi

Hazirlayan Onaylayan




Dokiiman No: PO-BGYS-006-00

OZEL NiTELIKLi KiSISEL | Y2y Tarihi 07.01.2020

EEkog]oba] [SG VERILERIN KORUNMASI VE | Revizyon No:
A ISLENMESI POLITIKASI Revizyon Tarihi:

Sayfa No: 17

aranmaksizin islenebilir.

I1l.  Kisisel veriler “ Eko Global Isg “ tarafindan Kisisel veri sahibinin acik rizasi alinmak sureti ile
islenmekte olup, 6z konusu bu Politika’nin “ Verilerin Islenmesine iliskin Genel Ilkeler «
kisminda belirtildigi sekilde islem gormektedir. “EKo Global Isg “ile veri sahibi arasindaki
iliskinin cinsine, tiiriine ve niteligine bagli olarak, kullanilan iletisim modellerine ve sozii gecen
amaca gore farklilagsmakta ve ¢esitlenmektedir. Bu veriler ayrica Kisisel Veri Envanterinde
belirtilmistir.

3. Ozel Nitelikli Kisisel Verilerin Islenme Amagclan

Ozel Nitelikli Kisisel veriler Kisisel Veri Isleme Envanterinde belirtilen amaglar kapsaminda
islenmektedir ve bu amaclar kapsaminda ilgili yasalarin 6n gordiigii siireler iginde saklanabilmektedir.

4. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

“ Eko Global isg “ S6z konusu Politikanin * Ozel Nitelikli Kisisel Verilerin islenme Amaclar «
kismindaki belirtilen amaglar ¢ergevesinde KVKK ‘nin 8. Ve 9. Maddelerinde belirtildigi tizere yurtigi
ve yurtdis1 veri aktarimi yapmaktadir. S6z konusu kisisel veriler bu kapsam dahilinde kullanilan sunucu
ve elektronik ortamlarda islenerek saklanabilmektedir.

“ Eko Global isg “ tarafindan hazirlanan Kisisel Veri Envanterinde , veri aktarimi gerceklestirilen
taraflar ayrica belirtilmistir. Yapilan bu veri aktarimlarinin niteligi ve paylasimda bulunulan taraflar,
Veri sahibi ile Firma arasinda bulunan iligki cinsine, niteligine ve tiiriine, yapilan aktarimin amacina ve
ilgili yasal dayanaklara bagl olarak degigsmektedir.

Kisisel verileri koruma kurulunun 07/03/2018 tarihli Resmi Gazatede yayinlanan 31/1/2018 tarihli karari
uyarinca “Eko Global Isg ¢, Ozes Nitelikli veri aktaracaksa;

v" Veriler e-posta yolu ile aktarilmasi durumda sireli olarak kurumsal e-posta adresi tizerinden veya
KEP (Kayit Elektronik Posta) yolu ile aktarilir,

v" Tagabilir USB Bellek, CD, DVD gibi media ortamlari yolu ile aktariliyorsa kriptografik
metotlar kullanalarak aktarilir,

v Degisik Lokasyonda bulunan fiziksel sunucular arasinda aktarma gerceklestirilecekse, soz
konusu sunucular arasinda VPN veya SFTP tarzi yontemlerle veri aktarilir,

v" Veriler kagit ortamu1 yolu ile aktariliyorsa, s6z konusu evraklarin ¢alinmasi, kaybolmasi veya
yetkisiz kisiler tarafindan ele gegirilmesi gibi riskler gézoniinde bulunudurularak evraklar gizlilik
dereceli belgeler formatina doniistiiriilerek aktarilir,

5. Veri Isleme Sartlarinin Ortadan Kalkmasi

“ Eko Global Isg “ Ozel Nitelikli Kisisel Veri Islenme sartlarinin giincel tutulmasinda sorumludur ve
bu sorumlulugu tiim veri isleyenleri ile paylasir.
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“ Eko Global sg “ ¢alisanlari, veri isleme sartlarmin ortadan kalktig1 durumlarda veri islemeye devam
edemezler.

“ Eko Global Isg “ asagida bulunan listeye ve Yonetmelik’te belirtilen durumlara gére, Ozel Nitelikli
Kisisel Veri islenme sartlarinin ortadan kalktigini kabul eder;

v' Kisisel verileri islemenin hukuka ve diiriistliik ilkesine aykiri olmasi,

v" Kigsisel verilerin islenmesini gerektirecek amacin ortadan kalkmasi,

v' Kisisel veri islemenin sadece Agik Riza sartlarina istinaden gercelsetigi durumlarda, lgli kisinin
Agik Rizasini geri cekmesi durumunda,

Bu kapsamda “ Eko Global Isg “ tarafindan Kisisel veri Saklama ve Imha Politikasinda tanimli olan
tedbirler ve bu cergevede alinacak olan aksiyonlar gegerli olacaktir.

6. Ozel Nitelikli Kisisel verilerin Giivenligi

Ozel Nitelikli Kisisel verilerin islenmesinde, KVKK Kurulunca belirlenen yeterli énlemlerin alinmasi
esastir. Ozel Nitelikli Kisisel verilerin giivenligi, Kisisel verileri koruma kurulunun 07/03/2018 tarihinde
Resmi Gazetede yayinlanan 31/1/2018 tarihli karar1 uyarinca asagidaki sekilde belirlenmistir.

v S6z konusu Veri Sorumlusu ile Calisanlar arasinda gizlilik sozlesmeleri yapilir,

v' Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlari ve siireleri tanimlanmustir,

v" Ozel Nitelikli Kisisel verilerin islenme siireclerinde ¢alisanlara ydnelik kanun, mevzuat ve
yonetmelikler konusunda, KVKK Kurulunun yayinlayacagi her tiirlii karar ve rehber ile ilgili her
tiirlii konularda diizenli olarak egitim verilir.

Yetki Kontrolleri periyodik olarak gergeklestirilir,

Gorev degisikligi veya isten ayrilma durumlarinda bu alanda varolan yetkiler kontrol edilerek
yetkiler derhal kapatilarak, veri sorumlusu tarafinda kendilerine zimmet formu ile tahsis edilenler
ilgili prosediir geregi geri alinir.

AN

Ozeli Nitelikli Kisisel verilerin muhafaza edildigi, islendigi ve/veya erisimin saglandig1 ortamlar dijital
ortamlar ( elektronik ) ise;

v' Kisisel veriler kriptografik yontemlerler muhafaza edilir ve sifreler giivenli ve farkli ortamlarda
saklanir.

v' Kisisel veriler lizerinde yapilan tiim islemlerin Log’lar1 (yapilan hareketlerin kayit denetim
izleri) tutularak bu Log’larin giivenligi saglanir,

v' Kisisel verilerin bulundugu tiim ortamlarin giivenlikleri saglanir ve giincellemeler konusunda
gerekli takipler ilgili prosediire gore yapilir,

v' Kisisel verilere bir yazilim aracilig1 vasitasi ile erisiliyorsa bu yazilima ait yetkilendirmeler
yapilmakta, ayrica bu yazilimin giivenlik testleri belli periyotlarla yapilmaktadir.

v' Kisisel veriler uzaktan erisim gergeklestirilmesi durumunda en az 2 kademeli kimlik dogrulama
sistemi kullanilmaktadir. (VPN veya SFTP gibi )

Hazirlayan Onaylayan




Dokiiman No: PO-BGYS-006-00

OZEL NiTELIKLi KiSISEL | Y2y Tarihi 07.01.2020

EEkogl()ba] [SG VERILERIN KORUNMASI VE | Revizyon No:
A ISLENMESI POLITIKASI Revizyon Tarihi:

Sayfa No: 17

Ozel Nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda ise;

v' Ozel Nitelikli Kisisel verilerin bulundugu fiziksel ortamlara yetkisiz giris-cikis engellenmistir,
v" Ozel Niteilikli Kisisel verilerin bulundugu ortmalarin niteligine uygun yeterli giivenlik dnlemleri
(Yangin, Su baskini, hirsizlik, elektrik kagagi vb. durumlara karsi alinan 6nlemler alinmistir,

Is Bu Politika “Eko Global Isg “ KVKK Ekibi ve Isletme Miidiirii tarafindan onaylandig1 tarihten
itibaren ylriirliige girecek ve ilgili yerlerde yaymlanacaktir. Politikada yapilmasi gereken degisikliklerin
yiiriirliige konulmasi konusunda gereken ¢alismalar “ KVKK EKibi tarafindan yapilacak ve Isletme
Miidiirii tarafindan onaylandiktan sonra yiiriirliige konulacaktir.

Mevzuat degisiklikleri, atif yapilan bir teknik standarttaki degisme, Kisisel Verileri Koruma
Kurulu'nun islemleri ve/veya verecegi kararlar ile mahkeme kararlan dogrultusunda “Eko Global
Isg” bu Politikayr gozden gecirme ve gerekli durumlarda Politikayr giincelleme, degistirme veya
ortadan kaldirip yeni bir Politika olusturma hakkini gizli ve sakli tutar.

“Eko Global Isg”, Politika iizerinde yaptig1 tiim degisiklikleri giincellenen en son halini e-posta
ve/veya kurumsal intranet iizerinden c¢alisanlari ile paylasacak ve erisimlerine sunacaktir.
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